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PROGRAM
SECTIUNEA PRACTIC
Sala AB1
Nr. | Ora Titlul lucrarii Nume si prenume studenti (an Specializare Universitate
crt. studii)
Profesor indrumdtor
1 | 14:00 SPYE - Toolkit for scraping social | Ionitd Alin-Robert (III) Matematics informatics Universitatea ,,Ovidius” din
platforms - Constanta
CorePass Fan — Secure Digital . . . ey g
2. | 14:07 | Ticketing & Access Control Horoiu Cezar (I) Informatica Universitatea ,,Ovidius™ din
- Constanta
System ’
3 14:14 Aplicatie informatica pentru Hotescu Nicolae (III) Informatics Universitatea ,,Ovidius” din
' ' realizare backup securizat Lect. univ. dr. lordache Dorin Constanta
PhlshEye: Intelhgept .S-‘/Sten? fo.r Virgolici Miruna-Teodora (IIT) | Informatica (in limba Universitatea ,,Ovidius” din
4. | 14:21 | detecting and classifying phishing . . <
sites Conf. univ. dr. Pelican Elena englezd) Constanta
SOC Al Copilot: Threat Sandu David Vlctor (I) Securitate cibernetica si Universitatea ,,Ovidius” din
5. | 14:28 . . . N °
Intelligence Assistant - invatare automatad/Cyber Constanta
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Security and Machine
Learning
6. 1435 | Tester Saver Ma}tel Stefan (II) Informatica Universitatea ,,Ovidius” din
Moaces Andrei Constanta
SmartSecML: Mod@lq I§1b.r1de Simion Ana-Bianca (III) . Universitatea ,,Ovidius” din
7. | 14:42 | pentru Analiza Statistica si . . Informatica
} et Conf. univ. dr. Pelican Elena Constanta
Prevenirea vulnerabilitatilor ’
3 14-49 Sistem Inteligent Pentru Detectarea | Rosca Gabriel (I1I) Informatici Universitatea ,,Ovidius” din
' ' si Clasificarea Atacurilor Web Lect. univ. dr. lordache Dorin Constanta
Securitate cibernetica si
9. | 14:56 | RedForge Bungiu Rares-lonut (1) invatare automata/Cyber Universitatea ,,Ovidius” din
- Security and Machine Constanta
Learning
Securitate cibernetica si
) . . Jecu Dragos-Cristian (I) invatare automatad/Cyber Universitatea ,,0Ovidius” din
10| 15:03 | Veritas Email Analyzer Conf- univ. dr. Pelican Elena Security and Machine Constanta
Learning
Anah'za} 51 det.ectla m(?d} ficarilor in Solomon Dragos-Cristian (IIT) .. Universitatea ,,Ovidius” din
11. | 15:10 | imagini folosind tehnici de . ’ . Informatica
. . o Lect. univ. dr. lordache Dorin Constanta
expertiza tehnico-stiintifica ’
Apllf:al:l.e informatica pentru . Teliman Mihai (III) o Universitatea ,,Ovidius” din
12. | 15:17 | monitorizarea prezentei utilizand . . Informatica
NEC ’ Lect. univ. dr. lordache Dorin Constanta
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_ Detectarea. anomah} lor in trvaﬁc.ul Greceanu Octavian (I11) Informatica Universitatea ,,Ovidius” din
13. | 15:24 | de retea prin detectia semnaturilor i . .
AT ’ Conf. univ. dr. Nicola Aurelian Constanta
si a statisticilor ’
Atintisan-Serbulescu Alexandra ? ecu ritate mbernE: tica st . . e e 1
. . invatare automatad/Cyber Universitatea ,,Ovidius” din
14. | 15:31 | WiFi Toolkit (ID) o .
Security and Machine Constanta
Paul Boldeanu .
Learning
Policy as Code Implementation: Securitate cibernetica si
15. | 15:38 Auditare si Autoaparare Pana Dragos-Andrei (II) invatare automata/Cyber Universitatea ,,Ovidius” din
' ' Automatizata a Infrastructurii in Boldeanu Paul Security and Machine Constanta
Cloud Learning
i Informatica i i idius” di
16. | 15:45 | WebGuard Tester Bugan Andrei (III) Universitatea ,,0Ovidius” din
- Constanta
17. 1 15:52 Sistem de Detectare a Intruziunilor | Bora Cristian-Vasile (III) Informatica (in limba Universitatea ,,Ovidius” din
' ' in Retea Lect. univ. dr. lordache Dorin englezd) Constanta
13. | 15:59 | PhishGuard Al Leu Alexandra (II) Inform?tlca (in limba Universitatea ,,Ovidius” din
- englezd) Constanta
19. | 16:06 Slstgm e)'ipert pentru colectarea, Tugui T{berlu—Alexandm (HD Informatica Universitatea ,,Ovidius” din
analiza si corelarea datelor Lect. univ. dr. lordache Dorin Constanta

Comisia de organizare:

Conf. univ. dr. Elena Pelican

Conf. univ. dr. Aurelian Nicola
Conf. univ. dr. Gabriela Onu-Badea

Comisia de evaluare pentru sectiunea Studenti - PRACTIC:
Conf. univ. dr. Aurelian Nicola — presedinte

Lect. univ. dr. Dorin lordache
Conf. univ. dr. Elena Bautu
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Conf. univ. dr. Cristina Serban Conf. univ. dr. Cristina Serban
Lect. univ. dr. Anata-Flavia lonescu Lect.univ.dr. Andrei Rusu
Andrei Maces — Expert IT Cornerstone Technologies

Nota. Concurentii sunt rugati sd se prezinte 1n sald cu cel putin 30 minute inainte de ora la care au fost programati.



N Cofinantat de

* *
* *

- Uniunea Europeana

Proiect cofinantat din Fondul Social European prin Programul Educatie si Ocupare 2021-2027

Axa prioritara: P07

Titlul proiectului: Practica Racordata Actualitatii Constantene in Tehnologia Informatiei si Comunicatii
Contract: PEO/71/PEO _P7 /OP4/ESO4.5/PEO _A49/ G2024-63816/ SMIS 311134

Ionita Alin-Robert (III): SPYE - TOOLKIT FOR SCRAPING SOCIAL PLATFORMS, Matematica informatica (Universitatea ,,Ovidius” din Constanta)
Acest pachet este menit persoanelor care doresc sd automatizeze colectarea informatilor publice (OSINT) de pe platforme sociale (Instagram, TikTok, Twitter, Reddit). Ofera

si un dashboard web pentru vizualizarea datelor si informatii suplimentare.

Horoiu Cezar (I): COREPASS FAN — SECURE DIGITAL TICKETING & ACCESS CONTROL SYSTEM, Informatica (Universitatea ,,Ovidius” din Constanta)
Sistem securizat care previne frauda si accesul neautorizat prin: * tokenuri unice * semnaturi criptografice * validare 1n timp real

Hotescu Nicolae (IIT): APLICATIE INFORMATICA PENTRU REALIZARE BACKUP SECURIZAT, Informaticii (Universitatea ,,Ovidius” din Constanta)

Aplicatia propune un sistem de backup securizat, structurat in doud module care comunica prin cloud file. Pe statia sursa, fisierele sensibile sunt identificate automat utilizand
YOLOv11 si PaddleOCR, fiind apoi protejate prin criptare hibrida (simetrica + asimetricd) si transformate in coduri QR. Ulterior, modulul de pe statia destinatie preia datele din
cloud, le decripteaza si reasambleaza exact topologia fisierelor originale.

Virgolici Miruna-Teodora (III): PHISHEYE: INTELLIGENT SYSTEM FOR DETECTING AND CLASSIFYING PHISHING SITES, Informatica (in limba englezi)
(Universitatea ,,Ovidius” din Constanta)

,,PhishEye: Intelligent System for Detecting and Classifying Phishing Sites” este o aplicatie web conceputa pentru verificarea securitatii link-urilor si identificarea rapida a fraudelor
online. La introducerea unui URL suspect, sistemul oferd un verdict, un scor de risc si detalii esentiale precum locatia serverului, validitatea certificatului SSL sau lantul de
redirectiondri. Proiectul se diferentiazd prin modulul care explica pe Intelesul oricui motivele suspiciunii, dar si printr-un chat interactiv care ofera lamuriri despre logica analizei.
Utilizatorii pot accesa strategii de aparare, pot descarca rapoarte PDF si au la dispozitie un istoric al scanarilor, aplicatia fiind astfel un instrument complet de protectie si educatie
in mediul digital.

Leu Alexandra (II), Carniceanu Andrei (I): PHISHGUARD AlI, Informatica (in limba engleza) (Universitatea ,,Ovidius” din Constanta)

PhishGuard Al este o aplicatie software dezvoltata in Python, destinata detectarii tentativelor de phishing din emailuri si linkuri web. Sistemul utilizeaza tehnici de analiza automata
si algoritmi de inteligenta artificiald pentru identificarea mesajelor suspecte si evaluarea riscului de atac cibernetic. Aplicatia ofera utilizatorului explicatii si recomandari pentru
prevenirea fraudelor informatice.

Matei Stefan (II): TESTER SAVER, Informatica (Universitatea ,,Ovidius” din Constanta)
Un bot ce face code-review pull request-urile de pe github la un repository public si care poate fi gestionat din interfata.

Simion Ana-Bianca (III): SMARTSECML: MODELE HIBRIDE PENTRU ANALIZA STATISTICA SI PREVENIREA VULNERABILITATILOR, Informatici
(Universitatea ,,Ovidius” din Constanta)
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SmartSecML este o solutie desktop de detectie a fisierelor malitioase care reuneste mai multe motoare de analizd complementare, ale caror rezultate sunt agregate printr-un
mecanism de decizie bazat pe machine learning si vot ponderat. in contrast cu antivirusurile clasice bazate pe o singura paradigma de detectie, sistemul propus evalueaza fiecare
fisier printr-un ansamblu de mecanisme complementare si sintetizeaza rezultatele intr-un verdict unificat. Aceasta strategie multi-strat atenueaza punctele oarbe specifice metodelor
individuale, asigurand un grad de acoperire superior unui motor monolitic.

Rosca Gabriel (III): SISTEM INTELIGENT PENTRU DETECTAREA SI CLASIFICAREA ATACURILOR WEB, Informatica (Universitatea ,,Ovidius” din
Constanta)
Un site educativ pentru securitate cibernetica, care are implementat un sistem inteligent de detectare si clasificare la atacuri web

Bungiu Rares-lonut (I): REDFORGE, Securitate cibernetica si invitare automata/Cyber Security and Machine Learning (Universitatea ,,Ovidius” din Constanta)
RedForge este o aplicatie construitd pentru a testa si imbunatati securitatea modelelor de inteligenta artificiald. Mai exact, foloseste un Al care genereaza si lanseaza automat atacuri
(de tip "prompt injection") pentru a vedea daca le poate pacali sa divulge informatii secrete. Aplicatia testeazd doud modele in paralel ca sa vada care rezista mai bine, iar cand
gaseste o vulnerabilitate, foloseste un model local pentru a rescrie si repara automat regulile de aparare. Totul functioneaza dintr-un dashboard curat si simplu, de unde poti face si
teste manuale, poti urmari performanta sistemului si poti descarca rapoarte clare cu rezultatele.

Jecu Dragos-Cristian (I): VERITAS EMAIL ANALYZER, Securitate cibernetica si invitare automati/Cyber Security and Machine Learning (Universitatea ,,Ovidius”
din Constanta)

Analizator de e-mailuri bazat pe transformeri (distilBERT) si procesare avansata a limbajului natural, pentru detectarea si oprirea atacurilor de tip "phishing". Modelul si testele
ruleaza local, fira nevoia de parteneri terti, iar mail-urile raman mereu pe dispozitivul utilizatorului. Sistemul, sub forma unei extensii pentru clientul de e-mail Mozilla
Thunderbird/Betterbird, clasifica mesajele drept "Safe" sau "Phishing". De asemenea, aplicatia realizeaza Sentiment Analysis, valideaza SPF, DKIM, DMARC s. a, analizeaza
atasamentele din email, semnaleaza daca mesajul a fost trimis de pe o adresa adesea folosita de atacatori (pe baza de TDL, cu allowlist si blocklist - ex. blocheazd mesaje trimise
din Iran sau de la adrese. loan/. rip).

Solomon Dragos-Cristian (III): ANALIZA SI DETECTIA MODIFICARILOR IN IMAGINI FOLOSIND TEHNICI DE EXPERTIZA TEHNICO-STIINTIFICA,
Informatica (Universitatea ,,Ovidius” din Constanta)

Lucrarea prezinta o aplicatie web pentru detectarea imaginilor generate sau modificate de inteligenta artificiald, folosind o arhitectura forensica pe cinci straturi de analiza: metadate
EXIF, criminalistica la nivel de pixel (ELA, zgomot), domeniul frecventelor (DCT, wavelets), anomalii vizuale si provenienta. Un orchestrator agrega scorurile ponderat si aplica
reguli de corectie pentru a reduce fals-pozitivele pe fotografii reale editate. Aplicatia este construitd cu FastAPI si OpenCV, oferind un verdict explicabil (LIKELY REAL —
Al GENERATED), harti de caldura si un raport detaliat pe fiecare strat.



N Cofinantat de

* *
* *

- Uniunea Europeana

Proiect cofinantat din Fondul Social European prin Programul Educatie si Ocupare 2021-2027

Axa prioritara: P07

Titlul proiectului: Practica Racordata Actualitatii Constantene in Tehnologia Informatiei si Comunicatii
Contract: PEO/71/PEO _P7 /OP4/ESO4.5/PEO _A49/ G2024-63816/ SMIS 311134

Teliman Mihai (III): APLICATIE INF ORMATICA PENTRU MONITORIZAREA PREZEN TEI UTILIZAND NFC, Informatici (Universitatea ,,Ovidius” din
Constanta)

Aplicatie de mobile, dezvoltata pentru Android, care se foloseste de modulul NFC al dispozitivului pentru a scana tag-urile NFC ale studentilor cu scopul de a monitoriza prezenta
intr-un cadru academic.

Greceanu Octavian (III): DETECTAREA ANOMALIILOR iN TRAFICUL DE RETEA PRIN DETECTIA SEMNATURILOR SI A STATISTICILOR, Informatica
(Universitatea ,,Ovidius” din Constanta)

O aplicatie ce ruleaza local pe masina gazda, monitorizeaza traficul ce trece prin interfata de retea prin stocarea pachetelor captate intr-o baza de date, iar pe baza unor interogari
obtine traficul anormal posibil existent, si notifica utilizatorul de existenta anomaliilor.

Atintisan-Serbulescu Alexandra (II): WIFI TOOLKIT, Securitate cibernetica si invitare automati/Cyber Security and Machine Learning (Universitatea ,,Ovidius” din
Constanta)

O interfata educationald si ghidata pentru invatarea instrumentelor de securitate wireless. Aceasta include utilitare utilizate in mod obisnuit, cum ar fi airmon-ng, aircrack-ng,
kismet, fiecare cu explicatii clare si campuri de introducere usor de utilizat care corespund optiunilor din linia de comanda. Interfata este conceputd pentru a ajuta utilizatorii sa
inteleaga ce face fiecare instrument si cum functioneaza.

Pand Dragos-Andrei (II): POLICY AS CODE IMPLEMENTATION: AUDITARE SI AUTOAPARARE AUTOMATIZATA A INFRASTRUCTURII IN CLOUD,
Securitate cibernetica si invatare automata/Cyber Security and Machine Learning (Universitatea ,,Ovidius” din Constanta)

Proiectul prezinta un sistem modern de DevSecOps bazat pe conceptul de Policy as Code, utilizand Terraform si Open Policy Agent pentru auditarea automata a securitatii
infrastructurii in Microsoft Azure. Elementul central al lucrarii este implementarea unui algoritm de Self-Healing intr-un script de orchestrare PowerShell; acesta intercepteaza
vulnerabilitatile cibernetice (porturi SSH deschise, Key Vault public, lipsa tag-urilor) in faza de dezvoltare (Shift-Left) si aplica automat patch-uri corectoare direct pe codul sursa
inainte de deployment, garantand o infrastructura sigura prin design.

Bugan Andrei (III): WEBGUARD TESTER, Informatica (Universitatea ,,Ovidius” din Constanta)

WebGuard Tester este o solutie hibrida de testare a securitatii cibernetice, formata dintr-o extensie de browser intuitiva si un motor de scanare (API) dezvoltat in Python. Lucrarea
automatizeaza auditul non-intruziv al aplicatiilor web, identificand instantaneu vulnerabilitati critice de infrastructura (porturi expuse), configurari gresite (SSL, Headere HTTP) si
scurgeri de date sensibile. Prin transformarea analizelor tehnice complexe iIntr-un scor vizual clar si prin generarea automata a rapoartelor PDF pentru clienti, aplicatia
democratizeaza accesul la securitate web, oferind companiilor un instrument de evaluare a riscurilor rapid, etic si gata de utilizare in mediul comercial.

Bora Cristian-Vasile (III): SISTEM DE DETECTARE A INTRUZIUNILOR IN RETEA, Informaticéi (in limba englezi) (Universitatea ,,Ovidius” din Constanta)
Un NIDS ce ajuta la detectarea intruziunilor in retea pe baza de semnatura, ML sau hybrid
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Sandu David VIctor (I): SOC AI COPILOT: THREAT INTELLIGENCE ASSISTANT, Securitate cibernetica si invatare automati/Cyber Security and Machine
Learning (Universitatea ,,Ovidius” din Constanta)

SOC Al Copilot: Threat Intelligence Assistant este o platforma inteligentd destinatd asistarii analistilor SOC in procesul de investigare si triere a alertelor de securitate. Aplicatia
analizeaza loguri si artefacte asociate incidentelor cibernetice, extrage indicatori de compromitere (IOC), identifica tipare specifice atacurilor si oferd explicatii, clasificari de
severitate si recomandari pentru raspuns la incidente folosind tehnologii Al si reguli de detectie.

Tugui Tiberiu-Alexandru (III): SISTEM EXPERT PENTRU COLECTAREA, ANALIZA SI CORELAREA DATELOR, Informatici (Universitatea ,,Ovidius” din
Constanta)
Platforma web inteligenta de analizd OSINT (utilizand date publice) orientata spre threat intelligence.



